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(recenzid)

.Maximalis biztonsag = Minimalis emberi ténygz
(T.D.T.)

A koéztudatban mar-mar kdzhely, hogy globalizaléddoimacios tarsadalomban élink,
amelyben alapvét szerepet jatszik a tobmeges mennyisémformacio létrehozasa,

aramoltatdsa, illetve taroldsa. Mindez egyre ink&dbktronikus digitdlis rendszereken
torténik. Eme Uj és napjainkban is alakulé tarsaddbrma pontos leirdsa még a kutatok
részéél is varat magara. Az azonban bizonyos, hogy amrinfcié alapu e-tarsadalom
kulcskérdése a biztonsag. A biztonsaggal, kulonésen informatikai, illetve

informécidbiztonsaggal foglalkozd szakemberek |dii@n mint technikai bravart fogjak fel a
biztonsagi rendszereket, igy altatva el az alkafihazeszélyérzetét. Eppen ezért fontos
felhivni a figyelmet a kotet bevezetésének zarddgtatara, amely a tovabbi tartalom
eszenciajanak is tekintléet,... a legelsi veszélyforras egy szervezetben maga az ember.”

A Szerd jelen kotete hianypotld a biztonsaggal foglalkbzazai szakirodalomban, mivel egy
egészen Uj szemszdibvilagitia meg a kérdést. Ramutat, hogy egy adétsadalom
kultarajanak részeét képezi a biztonsagi kultirabiatonsagra vonatkozé leglényegesebb
alapelv, azgyenszilardsaglve a technikai biztonsagi rendszereken tul kitetgysd a teljes
tarsadalomra (mint rendszerre), illetve annak dseareire (pl. a szervezetekre, vallalatokra).
igy valik érthebvé, hogy a biztonsagi kultira a kilonBomndszerszinteken fejleszthet
oktathat0, a személyiségbe integralhatbaz Ujabb generacidkra atorokiihet

A kotet felépitése tokéletesen koveti az ehhez agkimelitéshez elengedhetetlen
rendszerszemléletet. Ez vonatkozik a biztonsagtukal trsadalmi rendszerszingétaz
alacsonyabb, szervezeti rendszerszintekre val6 llaod#giak bemutatasara, de a fogalmi
rendszerépitésre is, amely az alapfogalmak deditdti(biztonsag, tarsadalom, k6zosség,
onvédelmi képesség, ...), a bonyolultabb fogalmakigtra, szervezeti kultira, biztonsagi
kultdra, biztonsagi tudatossag, ...) halad.

Nem elhanyagolhatd a kotet azon térekvése, hoggiraglet és az alkalmazhatd gyakorlati
sémak kozotti egyensulyt megtalalja. Ennek alapgadlgal az informacié és hatalom
viszonyanak témoér megfogalmazasa, az |. részberarsadalmi biztonsdgot fenyeget
veszeélyforrasok részletes felsorolasa ut#x informacid ma mar témegcikk és birtoklasa
nem utolsésorban hatalmat jelent.”

Mivel a Szerd informatikus szakést nem tarsadalomkutato, tdvozlénaz a kitarto hattér
irodalomkutatas, amely jol tukrozi az informéciéarsadalommal kapcsolatos elméleti

LA megfogalmazas tokéletesen igazolja vissza N.Wigiteb mint 60 évvel ezétt, az informacié tdmegcikké
valasanak hajnalan leirt latnoki gondolata:tipikus amerikai vilagban az informéaci6 sorsg amgy aru lesz,
venni és eladni lehet. Nem az én dolgom, hogy akadékoskodjam, hogy ez a keregkaétlaspont erkélcsos-e
vagy nem, durva-e vagy finom. Az én dolgom az, kiogytassam: ez az alldspont az informéci6 ésla ve

kapcsolatos fogalmak félreértéséhez és félrekestadés/ezet.{Norbert Wiener)



alapvetések hianyat. Ennek eredménye az I. részlaetimarégondolata, miszerifWégul az
Uj fenyegetések az informéacidés tarsadalomban gisdldl kevésbé jelezldktelbre, gyorsan
valtoznak, igy kiszamithatatlanok.”

Mésrészt ugyanebben az I. részben nemzetkdzi kitedti (EU, NATO, ENSZ) is tartalmazé
Osszefoglalasat kapjuk a tarsadalmat, illetve aathalmi biztonsagi kultarat meghatarozo
tényedknek. Fontos, és naprakészen alkalmazhatd azz.wégen kozolt COBIT érettséqi
modell, illetve az OECD Tanécsa 2002465 Biztonsagi Kultira Programjanédkrévid
ismertetése.

A kotet koncepcigjat jol tikrozi, hogy a Il. résamelynek cimeA szervezeti (vallalati)
biztonsagi kultira a gyakorlatban igen jol alkalmazhaté mellékletdkkgyutt, a konyv
terjedelmének 75%-at teszi ki.

Altalanos vezérelvként fekteti le a Sz&rhogy a kultlra egyfajta kdzosségi tudasbazis,
amely kdlcsonosen elfogadott, generaciokon atnydétidrokithed) tevékenységmintakat hoz
létre. Az informacios tarsadalom differenciasp&cifna, hogy az informatika atalakitja a
kultarat (lasd 9.2.fejezet).

A tarsadalom szintjén megfogalmazott kultira fogdlralkalmazza a szervezetekre, mint
szubkulturdkra. Megfogalmazza a vezetési alrendsaeaz a menedzsment tipusait és
szerepét a szervezeti kultura fejlesztésében ésaieasaban (lasd 2.tablazat).

Mindezekre épitve fog bele a szervezeti biztonsagyalasaba, amely atvezebatonsagi
kultara (lasd 3.abra) ésiztonsagi tudatossddasd 4.abra) teriletére.

A ll. rész, de nyugodtan mondhatjuk, hogy az edéset csucspontjat a 11.2. fejezetben
targyaltemberi tizfal (human firewall) fogalmi bevezetése jelenti. itrd megfogalmazésra

a biztonsagi rendszerekkel kapcsolatos altalanaisigma, amely kiemeli az emberi tén§ez
szerepét; Az emberi tényez képezte kockazatokkal szembeni védelmi vonakaéhadlogiai
megoldasnak nem részei. ... Ezeket, a védelmi edkézéket egy szervezetenként kidolgozott
EMBERI TUZFAL NYILATKOZAT-nak kell tartalmaznia ...”

A Szerd ismerteti a Human Firewall Council altal ajanlgédelmi intézkedési lépéseket,
amelyekre ez a nyilatkozat épil, majd sorra veshizaonsagi kultdrat séft magatartas
tipusokat.

A 12. fejezetben részletesen targyalla W.E. Demifii0-as évek masodik felében
kidolgozott PDCA (Plan, Do, Check, Act) modelljétagptaloBiztonsagi Kultira Programjat
(lasd 3.tablazat). Ennek alap&eklve, hogy a programnak a Biztonsagi politikaval
0sszhangban kell készilnie, egyuttal megfogalmazhaman tényée fontossagat, vagyis,
hogy a szervezetben kell lennie egy biztonsagikalkoordinalasaért feled munkatarsnak.

A fejezet tovadbba tampontot ad az alkalmazédshduztansagszervezési folyamat leirdsaval
és elemzéseével (lasd 4.tablazat).

Majd a 13. fejezet a biztonsagi kultira értékeléséttatia be aControl Objectives for
Information and related TechnologZOBIT) érettségi modell segitségével (lasd 5.tablazat).
Az értékelés eredményeként meghatarozhatok a lsiagprkultdra szintjei (lasd 6.tablazat),
amelynek kulénoés jeleésége, hogy rairanyitja a figyelmet agyenszilardsagu biztonsagi
rendszerre Azaz, hogy,A legljabb technika installalasanak hatékony bigégi kultaraval
kell egydtt jarnia.”

2Ezt a 12. fejezet részletesen targyalja.



A szerd itt hivja fel a figyelmet azanformacidbiztonsages informatikai (szamitdégépes)
biztonsagkozotti kilonbségre. Ennek lIényege, hogy mindkatszervezeti kultira része, de a
menedzsment szamara igen kilortbéedelmi intézkedéseket igényelnek (lasd 5.abra).

Ki kell emelni a 17. fejezet jelefgégét A biztonsagi kultira és az egygamelyben nem
csupan a biztonsagi kultira szempontjabdl vizs#@il Gustav Jung tipustanara épul
személyiség tipizalas részletes leirasat és eleémnzasljuk, hanem figyelemreméltd U
elemként irja le gszervezet személyiségtipusa(tasd 7.tablazat). igy egységes rendszerben
valik magyardzhatova az egyén és ézbefoglalé szervezet biztonsaganak 6sszeflggeése,
valamint az, hogy az egyének, illeteg egyének és a szervezet kuloddége biztonsagi
szempontbdl kockézatot jelent

Erdemes felhivni a figyelmet arra, hogy ezzel épgiéantétes, a célok elérése szempontjabol
hatékony, kreativ szervezet értékrendje, ahol a@rhidzsség a j0 team munka egyik
meghatarozé értéke. Itt tehat jel&nt konfliktuskezelési feladatot kell megoldania a
menedzsmentnek.

Eme jelends probléma elemzésének szenteli a Srarzaro 18. fejezete(vallalatiranyitas,
kockdzat, megfelédég €s a kultiramenedzsment integragjojanelynek végén A
kommunikacié és egyetértés alakulasa a biztonsdltiirk kialakitasa sorarcimi abraban
0sszegzi a kotet mondanivaléjat (lasd 10.4bra).

A kotet végén talalhaté mellékletekben a témahqgacgalddo részletes irodalomjegyzéket,
valamint a szakkifejezések és roviditések rovidlégntzéseét talaljuk.

A kotet tartalmi Gjszdiségét és kivaloan attekintbieszerkezetét elég sok helyen zavarjak
meg a torddél-szerkesztés hibai (szovegbeli elitések, hibadaslztasok, a hattér és szdveg
szlrkearnyalatanak rossz megvalasztasa miatt @tattdn abrak).
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